E-GUVENLIK OKUL POLITIKASI ve KURALLARI
AMAC:

« Beypazari Sehit Mehmet Gifci imam Hatip Ortaokulu, e-giivenlik caligmalari ile internet, akilli
tahta, bilgisayar, diz istii bilgisayar ve cep telefonlarini kullanirken; dijital diinyadaki cocuklarin ve
yetiskinlerin korunmasi igin vazgecilmez bir unsur olduguna inanmaktadir. Bu dogrultuda gerekli
calismalar yapmay: 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag edinmistir.

e Beypazari Sehit Mehmet Gifci imam Hatip Ortaokulu internetin ve teknolojinin yasamin énemli
bir parcasi olmasi sebebiyle, herkes, riskleri yonetme ve strateji gelistirme yontemlerinin dgrenilmesi
konusunda bilinglendirilmelidir.

e Beypazari Sehit Mehmet Gifci Imam Hatip Ortaokulu Sanal platformlarin ve bilgi iletigim
teknolojilerinin giinliik yasamin 6nemli bir pargasi olduguna inanmakta olup gocuklarin sanal ortamda
karsilastiklari riskleri ydnetmeleri ve bunlara tepki vermek ve stratejiler gelistirmenin yollarini
dgrenmeleri icin destekleyici galismalar yapmaktadr.

e Beypazari Sehit Mehmet Cifci imam Hatip Ortaokulu egitim standartlarini yikseltmek, basariy!
tesvik etmek, personelin mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek igin
toplumun kaliteli internet erisimi sunma ylikiimliliigune sahiptir

e Politikamiz, yoneticiler, 8gretmenler, veliler, tim personel ve 6grenciler igin hazirlanmisg olup,
internet erisimi ve bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

SORUMLULUKLAR:

e E-giivenlik politikalarinin gelismesine katkida bulunmak.

e Olumlu 6grenme asamasinda mesleki gelisim igin sorumluluk almak.

e Okulu ve icerisindekileri korumak igin e-giivenlik konusunda sorumluluk almak.
e Teknolojiyi giivenli ve sorumlu kullanmak.

e Zarar gorilmesi durumunda tehlikeyi gozlemleyip ilgili birimlere iletmek.

OKUL WEB SITESI:

e Beypazan Sehit Mehmet Gifci imam Hatip Ortaokulu olarak web sitemizde okulumuzun adres,
telefon, fax ve e posta adres bilgileri bulunmaktadir.

e Sitemizde yayinlanan tiim igerikler okul midiirimiiziin onayindan gectikten sonra bilgi islem
birimi tarafindan siteye konulmaktadir.

o Okulumuzun web sitesi bilgi islem birimimizin sorumlulugunda olup guiglii giivenlik dnlemleri
alinmig durumdadir.

e Okul, cevrimici paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullanilmasini saglayacaktir. Kisisel Verileri Koruma Kanunu’nun kurumsal uygulamalart
bu konuda 6nemli bir belirleyicidir.

e Okul, resimlerin ve videolarin tiimiiniin, veri glivenligi, Kabul Edilebilir Kullanim Politikalari,
Kisisel Verileri Koruma Kanunu gergevesinde velilerden alinan muvafakat belgesi, Davranig
Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarimin kullanimi gibi diger politikalar ve
prosediirlere uygun sekilde yer almasini saglayacaktir.

e Gorunti politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir. Kigisel Verileri Koruma
Kanunu cercevesinde velilerden alinan muvafakat belgesi bu konuda yeterli gérul%am.
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GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylagilan tiim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve onay!
ile paylagiimaktadir.

Ogrenci icerikli tiim paylagimlarda velilerin izinleri alinmaktadir.

Veli izni yaninda dgrencinin de izni olmadan fotografi cekilip kullamlmamaktadir,

KULLANICILAR:

ICERIK:

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili
gorev alan dgrenciler, 6gretmenlerinden izin almalidir.

Paylagilan tiim 6grenci baz etkinliklerde, etkinlik dncesinde velilerin izinleri alinmalidir,,
Video konferans, resmi ve onaylanmis siteler araciligyla yapilacaktir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldigi
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

Video konferans yapilirken, tim kullanicilarin katilabilecegi siteler Uzerinden yapilacaktir.
Video konferans yapiimadan dnce diger okullarla iletisim kurulmug olmasi gerekmektedir.
Okul 6grenci ve calisanlarini ilgilendiren/iginde bulunduran tim icerik, ancak kontrol ve onay
sureclerinden gectikten sonra, paylasima agik hale gelecektir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLi KULLANIMI:

internet; bilgiye ulasmakta en 6nemli araglardan biri haline gelmisken, bunu okuldaki mifredat
ile iliskilendirerek dogru bilgiye en giivenli sekilde 6grencilerimizi ve 6gretmenlerimizi
ulastirabiliyoruz.

internet erisimlerimizi 6grencilerimizin yas ve yeteneklerine gore entegre etmis durumdayiz.,
Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli
filtrelemeleri yaparak givenli hale getirmis durumdayiz.

Tiim ¢alisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevirimici metaryellerin
kullanmmi konusunda bilgilendirilmistir.

E-giivenlik ve siber zorbalik konular belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde &grencilere bilgi aktarimi devam etmektedir.

Cevirimici materyaller 6gretme ve &grenmenin 6nemli bir pargasi olup mufredat icinde aktif
olarak kullaniimaktadir.

7 Subat giivenli internet giinii okulumuzda kutlanmaktadir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMI:

Okul saatleri icinde dgrencilerimizin kigisel cep telefonu kullanimi yasaktir. Giindtiz cep
telefonlarin midir yardimcisina teslim eden dgrenciler aksam cikis saatinde telefonlarini geri
teslim alirlar.

Cep telefonunu ydnetime teslim etmeyen ve cep telefonu ile okul igerisinde video yada
fotograf ceken dgrencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin Odiil ve Disiplin
maddeleri geregi islem yapilmaktadir.

Her tiirlii kisisel cihazlarin sorumlulugu kisinin kendisine aittir.

Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar kabut-
etmez. e

icin gerekli tim onlemleri alir fakat sorumlutuk kisiye aittir.



Okulumuz dgrencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlan bir
okul idarecisi gézetiminde kullanabilirler.

Ogrencilerimiz egitim amagh (web 2 araglarninin kullamimi vb) kisisel cihazlarini kullanmak igin
okul yénetiminden izin almaldir.

Velilerimiz okul saatleri icerisinde 6grencileriyle gorusme yapmamalari gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul ydnetiminden izin alarak gorisme yapmalari
saglanmahdir.

Ogrencilerimiz cep telefon numaralarini yalnizca giivenilir kigilerle paylagmalar, tanmimadiklari
glivenilir bulmadiklari kisilerle cep telefonu gibi kisisel bilgilerini paylasmamalari gerektigi
konusunda bilinglendiriimektedirler.

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykirt davraniglarda bulunursa
disiplin islemleri baslatilir.

Kurum calisanlar (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari lizerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tiirli igerik ve mesajlagsmanin hukuki sorumlulugunu tasimaktadir, uygunsuz
olabilecek her tiirlii icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle bir duruma
mahal vermemek icin gereken onlemler alinir.

E-GUVENLIK EGITIMI:

Ogrenciler icin e-giivenlik mifredati ilgili derslerin yillik planlarina eklenerek 6grenciler bu
konularda bilgilendirilir.

Tiim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilmektedir. Bu bilgi
tiim kullanicilara iletilmigtir.

Ogrencilerimizin ihtiyaclar dogrultusunda gevirimici giivenligi gelistirmek igin rehberlik
ogretmenleri akran egitimi uygulamaktadir.

Teknolojiyi olumlu kullanan &grenciler odillendirilecektir.

Cevirimici giivenlik politikasi tim ¢alisanlarimiza resmi olarak duyurulacaktir.

7 Subat giivenli internet giinii okulumuzda kutlanmaktadir. Bu gline yonelik okul koridorlari ve
siniflarda pano calismalarimiz ve sosyal medya paylagimlarimiz olur.

CEVRIMICI OLAYLAR VE KORUMA:

Okulumuzun tiim tyeleri cevirimigi riskler konusunda bilgilendirilecektir. Egitimler yapilip
icerikler aciklanacaktir.

Okulumuzda yasadig igerik, giivenlik ihlali, siber zorbalik, cinsel icerikli mesajlagma, ¢ocuk
istisman, kisisel bilgi giivenligi gibi konularda bilgilendirme ¢aligmalari yapilmaktadir.

7 Subat giivenli internet giinii kutlanmaktadir.

Okulumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanls kullanim ile ilgili ttim sikayetler
okul midiiriine bildirilecektir.

Okulumuzun tiim tyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak icin resmi okul
kurallarina uygun sekilde davranmalari hususunda bilgilendirilir.

Yasanan olumsuzluklarda okul gerekli islemleri yapmakla sorumludur.

Sorunlarin cézimiinde calisanlar (6gretmen, idareci, personel vb), veliler ve ogr.encllé'r bku} rte“x
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birlikte hareket etmelidir.
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