Beypazari Sehit Mehmet Cifci imam Hatip Ortaokulu Egiivenlik Eylem Plani
Altyapi
Teknik giivenlik

Her yastan ogrencide bir egitim yaklasimi ve dayanikhlik olusturmak da glvenli ve sorumlu
cevrimici kullanimin anahtaridir, bu nedenle tim 6gretmenleri 6grencileriyle iyi ve glvenli bir dijital
vatandas olma konusunda nasil konusacaklari konusunda bir tartisma yapmak igin bir araya getirin. Rol
yapma ve grup oyunlari yoluyla bu konu hakkinda sinifta gergeklestirilebilecek tartisma 6rnekleri igin
www.europa.eu/youth/EU_en adresini ziyaret edin.

Ogrenci ve personelin teknolojiye erisimi

Okulunuzdaki bilgisayar laboratuvarlarinda yer ayirtmak zor. Bunun kolaylastirilp
kolaylastirilamayacagini ve / veya bir ders icinde yeni medyanin kullanimini kolaylastirmanin baska
yollari olup olmadigini arastirin. Dijital cihazlari kullanmak, yeni teknolojilerin sorumlu bir sekilde
kullanimini 6grencilere 6gretmenin en iyi yoludur. Bir BYOD (kendi cihazinizi getirin) yaklasiminin ise
yaraylp yaramayacagini disundn.

Mobil cihazlari yasaklamanin amaca uygun bir kural olup olmadigini ve okulunuzun bazi sinif
etkinlikleri icin dijital cihazlara izin vermek isteyip istemedigini distinin. Kabul Edilebilir Kullanim
Politikanizin bir parcasi olarak dijital teknolojilerin nasil kullanilabilecegi ve kullanilamayacagina dair
bir bolim gelistirebilirsiniz. sinif; Okulda Cep Telefonlarini Kullanma hakkindaki bilgi sayfasina bakin
(www.esafetylabel.eu/group/community/using-mobile-device-in-schools).

Personel ve 6grenciler okul aginizda kendi ekipmanlarini kullanabildikleri icin, Kabul Edilebilir
Kullanim Politikasinin okulun tiim Gyeleri tarafindan diizenli olarak gbzden gegirildiginden ve gerektigi
sekilde uyarlandigindan emin olmak énemlidir. Her akademik yilin basinda 6grencilerle tartisilmahdir,
bdylece onlari ve mahremiyetlerini korumak igin neyin mevcut oldugunu ve nedenini anlasinlar.
Politikay! teknolojiden ¢ok davranisa dayandirin. Ziyaretgiler ayrica okulun agini kullanmadan 6nce
Kabul Edilebilir Kullanim Politikasini okuyup imzalamalidir.

Veri korumasi

E-posta sisteminizin korunmasi ve 6grenci verilerinin yerinde aktariimasi igin bir politikanizin
olmasi iyidir. Bu baglamda, tim personelin okul makinelerinde uygunsuz veya yasa disi icerik
kesfettiklerinde ne yapacaklari konusunda net olmalari icin yonergeler hazirlamak dnemlidir. Daha
fazla  bilgi icin  Hassas verilerin  korunmasi  hakkindaki  bilgi  sayfasina  bakin
(www.esafetylabel.eu/group/community/protecting-sensitive-data-in-schools).

Okulunuzun, ozellikle tasinabilir cihazlar olmak U{zere cihazlarin korunmasinin 6nemi
konusunda egitim materyalleri saglamasi iyidir. Litfen bunlari giris yoluyla baskalariyla paylasmayi
disindn. Ayrica, malzemelerinizin en son teknoloji ile uyumlu oldugundan emin olmak igin diizenli
olarak gézden gecirildiginden emin olun.

Yazilim lisanslama

TUm personelin yeniyazilim satin alma prosediriinden haberdar oldugundan ve tiim lisanslarin
onlari kullanacak 6grenci ve personel sayisina uygun oldugundan emin olun. Wikipedia'daki Son
kullanici lisans s6zlesmesi bolim, hilkiim ve kosullari anlamak ve yazilim s6zlesmelerini karsilastirmak
icin yararli bilgiler saglayacaktir.
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Yeni yazilimin kurulumu i¢in sahip oldugunuz etkili siirecler hakkinda tiim yeni personele bilgi
verilmesini saglamak énemlidir. Bu, sistemlerinizin glivenliginin korunabilecegi ve personelin 6gretme
ve 6grenmeye yardimci olacak yeni yazilim uygulamalarini deneyebilecegi anlamina gelir.

Okulunuz, yazilim ihtiyaclari icin gercekgi bir biitce belirledi. Bu iyi. Bu sekilde kalmasini
saglayin. Alternatiflere de bakmak isteyebilirsiniz, 6r. Bulut hizmetleri veya acik yazilim.

BT yénetimi

Okulunuzda, herhangi bir personelin yeni donanim / yazilim igin talepte bulunmasina izin veren
bir mekanizma vardir - bu, makul bir sire icinde bilingli bir karara gotiiren bir taleptir. Bu harika, ¢clinki
ogretmen okul politikasina uymaya devam ederken yeni teknolojilerden yararlanabilir.

Politika
Kabul Edilebilir Kullanim Politikasi (AUP),

Amaca uygun oldugundan ve okul genelinde tutarh bir sekilde uygulandigindan emin olmak igin
Cep Telefonu Politikasini dlzenli olarak gozden gecirin. Okulda cep telefonu kullanimi
(www.esafetylabel.eu/group/community/using-mobile-device-in-schools) ve Okul Politikasi
www.esafetylabel.eu/group/community/school-policy) hakkindaki bilgi sayfalari yardimci bilgi.

Raporlama ve Olay Yonetimi

Yeni personel de dahil olmak Gzere tiim personelin, bir okul makinesinde uygunsuz veya
yasadisi materyal bulunursa ne yapilacagina iliskin yonergelerden haberdar olmasini saglayin.
Politikanin titizlikle uygulandigindan da emin olun. Okulun kidemli liderlik ekibinin bir Gyesi bunu
izlemelidir.

Tim personel, potansiyel olarak yasa disi olabilecek materyallerle ilgilenme prosediiriine asina
mi? Bu tir bir vakada genel sorumluluk alan okul kidemli liderlik ekibinden belirlenmis bir kisi var mi?
Prosedirin Okul Politikasinda tiim personele ve Kabul Edilebilir Kullanim Politikasinda personel ve
Ogrencilere agikga bildirilmesi gerekir. Yasadisi oldugundan stiphelenilen igerigi ulusal INHOPE yardim
hattiniza (www.inhope.org) bildirmeyi unutmayin.

Lutfen bu sorunlari ele aldiginiz materyalleri 6zellikle e-Glivenlik Etiketi portalindaki 6grenciler
ve ebeveynlerle paylasin.

Avrupa genelindeki okullardan, sizin ve baskalarinin gelecekte kullanabilecegi basarili olay
yonetimi uygulamalarinin bir veri tabani olusturmaya katkida bulundugunuz icin okulunuzda meydana
gelen siber zorbalik olaylarini merkezi olarak kaydetmek iyi bir uygulamadir. Ogrencilerin Kabul
Edilebilir Kullanim Politikanizdaki zorbalikla miicadele yonergelerine kaydolmalarini saglayin.

Personel politikasi

Okul politikasinin akilli telefonlar gibi potansiyel olarak glivenli olmayan cihazlarla ilgili riskler
hakkinda bilgi icermesi ve buna atifta bulunulmasi iyi bir uygulamadir. Okul politikanizi, Okulum
alanindan da erisilebilen kanit yiikleme araci araciligiyla paylasmayi diistiniin.

Okulunuzda kullanici hesaplari zamaninda yonetilir. Kétlye kullanim riskini azalttigi icin bu
onemlidir.
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Ogrenci alistirmasi / davranisi

Okulunuzun, 6grenci davranislari igin olumlu ve olumsuz sonuglara dair okul ¢apinda bir
yaklasimi vardir. Bu iyi bir uygulamadir, lutfen politikanizi e-Guvenlik portalinin Okulum alani
aracihgiyla paylasin, boylece diger okullar da ondan 6grenebilir.

Kabul Edilebilir Kullanim Politikanizda elektronik iletisim yonergeleri tanimladiniz ve bu, diger
okullar icin yararli bir iyi uygulama 6rnegi olacaktir. Ogrenciler icin elektronik iletisim kurallari hakkinda
bir o6gretici olusturabilir ve diger okullarin deneyimlerinizden yararlanabilmesi igin Okul alaniniz
Gzerinden okul profilinize ylkleyebilir misiniz?

Cevrimigi okul varhgi

Okulunuzun gevrimigi itibarini izlemeye kendini adamis bir kisi var ve bu iyi bir uygulamadir.
Dizenli bir aramayla hemen goriinmeyebilecek yeni sitelerin her zaman farkinda olun. En son
sitelerden haberdar olun ve bunlari periyodik olarak izleyin ¢linkl olumsuz bir bakis agisina sahiplerse
okullara, 6grencilerine ve personeline 6zellikle zarar verebilirler.

Uygulama
Miifredatta eSafety eSafety yonetimi

Ortaya cikan sorunlara ayak uyduran bir e-Glivenlik mifredati saglayabilmeniz 6vgliye deger.
Kullanilabilir hale getirildikce yeni kaynaklari kullanmaya devam edin. Okul profilinize mifredati nasil
tasarladiginiza ve kullandiginiz kaynaklarin bazilarina baglantilara iliskin bir taslak ylkleyebilir misiniz -
bu, diger okullar i¢in cok yararli olacaktir.

Cinsiyet yaziminin okul genelinde daha genis ¢evrimigi glivenlik egitimine entegre edilmesi iyi
bir sey. Bu egitimin etkisini degerlendirebiliyor musunuz? Ogrencilerin davranislarini degistirmelerine
yardimci olur mu? Nereden biliyorsunuz?

Cocuk koruma politikaniz icinde cinsel mesajlasmaya belirli bir atifta bulunmaniz iyi bir sey
¢linkli bu, birgok gencin ugrasmak zorunda kaldigi biylyen bir sorun. Bu konuda 6grencilere uygun
egitimi vermeniz de 6nemlidir.

Ulkenizde yasal bir zorunluluk olup olmadigina bakilmaksizin e-Giivenlik'in tim miifredata
dahil edilmesi gerekir. Bunu destekleyecek, licretsiz olarak temin edilebilen ¢ok iyi birkag calisma plani
vardir; Daha fazla bilgi icin e-Glvenligi mifredata yerlestirme bilgi sayfasina bakin:

www.esafetylabel.eu/group/community/embedding-online-safety-in-curriculum.

Miifredat disi etkinlikler

E-Glivenlik konusunda 6grenciler arasinda akran danismanhgini nasil diizenlersiniz? ENABLE
projesinin kaynaklarina goz atin ve fikirlerinizi eSafety Label toplulugu forumunda paylasin, boylece
diger okullar da benzer bir yaklasim olusturmak icin deneyimlerinizden yararlanabilir.

Ulusal Giivenli internet Merkezinizdeki ¢evrimigi e-Giivenlik kaynaklarini sik sik kullandiginizi
bilmekte fayda var. Bu kaynaklari okulunuzda yararh buldunuz mu? Litfen kullanimlari ve degerleriyle
ilgili geri bildiriminizi su adrese gonderin: info-insafe@eun.org.

ESafety Label toplulugu araciligiyla 6grencilerinizin gevrimici aliskanliklari hakkinda sahip
oldugunuz bilgileri diger okullarla paylasmayi diisiiniin. Ornegin, dgrencilerin cevrimigi aliskanliklari
hakkindaki en son anket bulgularinizi Okulum alaniniz araciligiyla okul profilinize yikleyebilirsiniz.
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Destek kaynaklari

Ogrencilere giiven 6gretmeni olarak hareket eden, e Giivenlik konularinda bilgili bir personele
sahip olmaniz harika.

Ebeveynlerden kendilerine saglanan e-Glvenlik desteginin tirl hakkinda geri bildirim isteyin
ve bunlardan yararlanan ve bunlara erisen ebeveynlerin sayisini en st diizeye ¢cikarmak icin yenilikgi
yollar disunun. Ebeveynlere iletilebilecek kaynaklar ve ebeveyn aksamlari igin fikirler bulmak igin
www.esafetylabel.eu/group/community/information-for-parents adresindeki Ebeveynler igin bilgiler
bilgi sayfasina bakin.

Personel egitimi

Ogretmenlere bos zamanlarinda 6grenciler tarafindan kullanilan teknoloji hakkinda bilgi
vermeniz iyi bir uygulamadir. Bu 6nemlidir, ¢inkl bu farkindahk, okulun gicinin kapatilmasi
meselesini ele almanin ilk adimidir. Ayni zamanda, 6grencilerden okul disinda kendileri icin mevcut
olmayan teknolojiyi kullanarak édevlerini yapmalari istenmemelidir. Okullarda Essie BIT Anketi'ne bir
g6z atmak isteyebilirsiniz
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